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En la actualidad nuestra sociedad se encuentra con la necesidad  de  contar  con  mayor 
seguridad en diversos ámbitos, además de la necesidad de tener acceso a la información 
a través del internet de un modo flexible y accesible. Este proyecto, tiene como fin 
ejecutar una propuesta de diseño de un sistema de video vigilancia sobre el protocolo IP 
y el servicio inalámbrico de WIFI gratuito, el cual se ejecutara en la plaza de armas de la 
ciudad de Huaycán-Ate. 
El diseño de este sistema apunta a  una solución tecnológica  que usara un sistema de 
video vigilancia sobre el protocolo IP inalámbricamente, así mismo, se busca que la 
población de Huaycan  tenga acceso a la servicio de internet de forma gratuita, lo cual se 
gestionara y monitoreara desde un portal cautivo. 
Para realizar el diseño de investigación de este proyecto se usara la metodología 
exploratoria  donde se busca aclarar por qué no se ha podido tener una eficiente gestión  
de la seguridad en la plaza de armas de Huaycan, además,  del método descriptivo en el 
cual se describe en detalle cómo se gestionara la seguridad y el acceso a internet en la 
plaza de armas de Huaycan, utilizando las nuevas tecnologías en su mejora. 
Los resultados del diseño del proyecto, proporcionaran un gran soporte de ayuda al 
serenazgo y policía nacional, en la detección, prevención y mitigación de cualquier 
incidente que atente el bienestar y tranquilidad de la ciudadanía de Huaycan, lo cual se 
reflejara en la atención temprana ante cualquier incidente por parte de los mismos. 
 
En conclusión, el proyecto  a realizar, será el diseño  de un sistema de video vigilancia 
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El presente trabajo, diseño de un proyecto de video vigilancia (Video-Monitoreo sobre 
IP) a través de cámaras IP, se dio ante la necesidad de modificar y mejorar  los sistemas 
de seguridad en diferentes instituciones, lo primero es conocer los alcances de la 
tecnología, el lugar donde se diseñara el proyecto y los gastos que se generaran. 
Se diseña este proyecto, visto la necesidad que era hora de emprender un proceso de 
modernización de un antiguo sistema de vigilancia. 
El objetivo prioritario de esta iniciativa es diseñar un sistema preventivo que mejorara la 
seguridad en la plaza de armas de Huaycan , evitando así cualquier incidente en la plaza. 
El propósito futuro de este diseño pretende, mitigar y disminuir la delincuencia en la plaza 
de armas de Huaycan, haciendo uso de un entorno tecnológico de última gama, donde el 
conocimiento y difusión de la información es el activo más importante. Esta información 
permitirá a las autoridades locales identificar de forma más rápida y eficiente a personas 
que vayan  contra del patrimonio o seguridad pública. 
 
Se planteó el diseño de la ejecución de este sistema de video vigilancia y la distribución 
del servicio de internet inalámbrico con autenticación en un portal cautivo  sobre una red 
wlan, este sistema  de video vigilancia digital  podrá tener salida a internet  gracias a  la 
arquitectura diseñada con la tecnología MICKOTIK   permitiendo de esta manera su fácil 
accesibilidad vía web vía aplicativos. Además, permitirá identificar a las personas que 
transiten en el parque. Así como también monitorear las actividades que se realizan día a 
día  en la plaza de armas de Huaycan. 
Se planteó el diseño de  este sistema basado en redes NGN (red de nueva generación), 
considerando parámetros como acceso remoto y QoS (Calidad de Servicio) además, del 
uso de software libre GNU/LINUX. 
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Debido a los conceptos mencionados  se presenta este proyecto en el que se diseña el 
sistema de video vigilancia e internet de forma inalámbrica sobre el protocolo de internet 
IP, para ello se debe tener presente: los protocolos, las técnicas, algoritmos entre otros 
factores que son utilizados al momento de realizar el proyecto de diseño. 
 
Además en el siguiente proyecto se presenta una serie de soluciones de Software Libre, 
ya que, en la actualidad Contamos con herramientas que corren muy bien sobre la 
plataforma GNU/LINUX, el cual nos permite que muchas  aplicaciones sean más 
eficientes gracias a su mejora constante por parte de usuarios comunes, y el ahorro de 



















PLANTEAMIENTO DEL PROBLEMA:  
En la actualidad la inseguridad ciudadana , ha tomado una gran brecha en nuestra 
sociedad , ya sea por múltiples factores , cultural, socio económico , lo cual trae como 
consecuencias los actos dilectivos  en  sus distintas modalidades , como robo a mano 
armada, homicidios, secuestros, tráfico de drogas, violación , etc, y todo ello ocasiona un 
gran temor día a día para el ciudadano de cualquier ciudad del mundo, causando un gran 
daño al patrimonio público – privado, y a la seguridad de las personas. 
Cabe recalcar que año a año, el índice de inseguridad aumenta en un gran porcentaje  
considerablemente , poniéndose como prioridad para cada municipio, gobierno local y 
gobierno central , tomar medidas preventivas de seguridad en todos los aspectos 
alcanzables. 
Por otro lado, también está el problema de la falta de acceso a la información mediante la 
internet a los ciudadanos en espacios libres,  específicamente, en las zonas más pobres 
de cualquier ciudad del mundo, como en parques, plazas , avenidas principales, etc, ya 
que ahora en el siglo XXI , la internet es la tecnología que nos permite  tener alcance a la 
mayor información posible de todo aspecto, el cual permite el crecimiento de un país y de 
su gente. 
Basándonos en estos dos problemas descritos , hemos apuntando en  realizar el 
siguiente trabajo de investigación con la finalidad de proponer  el diseño de una red LAN 
inalámbrica  y un sistema de  video vigilancia sobre el protocolo IP , en la plaza de armas 
de la ciudad de Huaycan,   
Para realizar el siguiente trabajo de investigación, aprovecharemos todos los 
mecanismos tecnológicos en su máximo punto, para que mediante la internet podamos 
dar un gran beneficio a uno de los puntos más crítico de las ciudad de Huaycan, como la 
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seguridad de video vigilancia y el acceso a la internet de manera gratuita de forma 
inalámbrica a los pobladores que visitan la plaza de armas de Huaycan , mediante sus 



























FORMULARIO DEL PROBLEMA 
Problema Principal 
 
• ¿En qué medida el diseño  de una red LAN inalámbrica con autenticación de 
portal cautivo y el sistema de video vigilancia  en la plaza de armas de Huaycan, 
influye  en la mejora de la seguridad y acceso a la información mediante la internet 
para beneficiar a  los pobladores de la ciudad de Huaycan en estos tiempos? 
Problema Específicos 
• ¿Cómo  influye, la  gestión de  la seguridad de la Municipalidad de ATE a fin de 
identificar las áreas sensibles?  
 
• ¿Cómo influyen, las  tecnologías que existen actualmente en el mercado, para 

















• Diseñar un sistema integral de video vigilancia sobre el protocolo IP y el servicio 
inalámbrico de WIFI gratuito, mediante un portal cautivo, que se ejecutara en la 
plaza de armas de la ciudad de Huaycán en el distrito de ATE de la capital limeña. 
OBJETIVOS ESPECÍFICOS 
 
• Analizar las áreas más críticas de inseguridad dentro de la plaza de armas de 
Huaycan , teniendo como principal eje , el bienestar del ciudadano, 
• Identificar mediante nuestro sistema de vigilancia los actos delincuenciales, o de 
cualquier otro contexto, para la rápida acción del serenazgo y policías de la 
localidad. 
• Determinar la influencia de los aspectos tecnológicos disponibles en los 
comercios, las cuales permitan contribuir a combatir el problema de inseguridad 
en la plaza de armas de Huaycan, 
• Analizar los resultados que nuestro proyecto de investigación nos brinde , con el 
propósito de ampliar diversas estrategias para combatir la inseguridad ciudadana. 
• Conocer los resultados sobre el servicio  gratuito de WiFi que se plantea ofrecer 
en la plaza de armas , durante las 24 horas , para el beneficio del ciudadano de 
Huaycan. 
• Evaluar si el proyecto de investigación , cumple con los propósitos que se 









JULIO ENRIQUE ESPINOZA PALACIOS. (2011) realizo una investigación “desarrollo de 
un circuito cerrado de televisión en un local comercial” indica lo siguiente: 
 
En estos sistemas de video vigilancia digital se tienen innumerables aplicaciones, además 
de que se pueden hacer numerosas combinaciones en cuanto a cámaras (tipo de cámara, 
funciones especiales), accesorios (transceptores de video pasivos o activos), medio de 
transmisión (coaxial, UTP, fibra óptica, por aire). Según la necesidad del usuario y la 







Una red inalámbrica tiene varias arquitecturas, además de ello es muy flexible  en 
espacios donde no es fácil la instalación de un correcto cableado estructurado. 
Dentro de nuestro proyecto optamos por utilizar la topología estrella la cual nos brinda 
ciertas ventajas a la hora de transmitir información. 







Figura 1.1 Redes inalámbricas    Fuente:es.ccm.net/contents/818-redes-inalambricas 
TIPOS DE REDES INALÁMBRICAS 
Dentro de los tipos tenemos  las redes PAN, LAN, MAN, WAN. Cada una de ellas 
con diferentes características  según la distancia en la que queramos usarlas  








ANTENAS DE TELECOMUNICACIONES JOSÉ MANUEL HUIDOBRO. 
 Revista Digital de ACTA 2013 
 
Figura 1. Radiación de una línea de transmisión. 
(A) radiación de línea de transmisión; (b) conductores divergentes 
 
CAMPO CERCANO Y LEJANO 
El campo front to back se puede decir que el campo lejano es el patrón de radiación de la 
máxima directividad, y el campo back  es el patrón de radiación mínimo hacia el lado 








Figura 1.17 Antenas                         Fuente: http://electronicaml.blogspot.pe/2016/ 
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PARÁMETROS DE UNA ANTENA 
A continuación vamos a mencionar los parámetros más relevantes de nuestras antenas, 
estos parámetros  sumaran para darnos un buen funcionamiento. 
 Ancho de banda. 
Es el margen de frecuencias en el cual los parámetros de la antena cumplen unas 
determinadas características. Se puede definir un ancho de banda de impedancia, de 
polarización, de ganancia o de otros parámetros.”(Huidobro, J. M, 2013) 
Directividad. 
Se define como  la densidad de radiación que una antena  irradia en una determinada 
dirección, tomando como ejemplo una antena isotrópica donde su radiación irradia de 
igual  manera a todos los lados, se podría decir que no tiene una determinada 
directividad, en cambio si tomamos como ejemplo una antena directiva donde su máxima 
radiación es en una determina dirección y el resto varia en este caso si se podría apreciar 
la directividad. 
Ganancia.  La ganancia y la directividad pueden parecer lo mismo, sin embargo la 
diferencia en notoria ya que en la ganancia se mide la potencia entregada  a la antena y 
en base a esta potencia se definirá cuanto irradiara la antena. 
 
Rendimiento en la antena.  
Se considera como una relación que existe entre las diferentes potencias en una antena. 
 
Impedancia.  
La impedancia  se define como la medición de ciertos parámetros  físicos que posibilitan 
la transmisión de la antena, como el cable utilizado para los conectores, además del tipo 
de frecuencia que se le dará a la antena, el voltaje  que se le dará  y la corriente  todo ello 




Anchura de haz. 










Figura  . Ancho de haz de 3dB. 
Huidobro, J. M. (2013). Antenas de telecomunicaciones. Revista Digital, CEDRO. 
 
Polarización.  
La polarización  tiene diferentes modos de trabajo  circular, así como en elipse y de forma 












ENLACE PUNTO A PUNTO  
En nuestro proyecto  al inicio se optó por realizar enlaces punto a punto donde una 
antena trasmitía de forma directa a otra con esto se ganaba más ganancia y la 
directividad ya era definida a una determinada posición, aun así viendo que para las 
conexiones de cctv sobre ip se requerían más  puntos  y no una transmisión tan robusta 
se optó por los enlaces punto multipunto. 
 
 
Figura 1.20   Point - Point   Fuente: http://red-wisp.com/index.php/enlace-punto-a-punto- 
 
ENLACE PUNTO A MULTIPUNTO 
Para solucionar la conexión a diferentes puntos de conexión inalámbrica se optó por 
utilizar esta tecnología la cual nos brinda muchos beneficios a la hora de transmitir y 
recibir información. 
Desde solo un punto se podrá transmitir  a varios puntos, en este caso el comportamiento 
de nuestra  directividad  sería como el de una antena isotrópica,  y la ganancia estaría 
















Figura 1.21 Punto a Multipunto         Fuente: 
http://viiryboons.blogspot.pe/2012/03/transmisiones-de-punto-punto-y.html 
 
SISTEMAS DE VIDEO-VIGILANCIA 
Hernández Malca, H. (2017). Indica lo siguiente. 
 
En el Manual de Domótica indican que la video vigilancia IP reduce la inversión en 
infraestructura de red y recurso dedicados a la monitorización, es más flexible y es 
accesible en cualquier momento y lugar. Podrá haber una o más videocámaras 
distribuidas en el edificio, estando al menos una enfocando la puerta de entrada. 
El software de gestión de video (VMS) proporciona funciones de grabación, rebobinado, 
etc. Los videos e imágenes podrán estar almacenados durante un cierto tiempo. 
La distribución de estas cámaras por el edificio permite ofrecer a sus usuarios avanzados 
de video vigilancia, tele asistencia, telemedicina, teleducación, videoconferencia, etc. Una 
aplicación que se está extendiendo mucho en las guarderías infantiles, para que 
Los papás puedan ver a sus niños mientras están en el trabajo, y quedarse tranquilos de 
que están bien. 
 A continuación mencionaremos algunos componentes de un sistema de video vigilancia: 
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• Cámaras IP. 
• Codificador de Video (únicamente cuando es necesario conectar cámaras 
analógicas al sistema). 
• Medios de transmisión. 
• Dispositivos de Almacenamiento de video. 
• Sistemas de Gestión y Administración de video. 
 
Figura 1.22 Componentes de un sistema de video-vigilancia IP     Fuente: aloha, jero, 
2010 
 
Diferencia entre una cámara análoga y una IP 
Una de las diferencias más notorias entre las cámaras analógicas y la cámara ip es el 
modo de transmisión además del tipo de compresión que ambos sistemas nos pueden 
brindar. 
Aun así actualmente los dos sistemas están evolucionando y no existen ya muchas 




CALIDAD DEL VIDEO: 
Esta está definida por los tipos de QoS  que se li brinde a cada tipo de trafico transmitido 
como recibido, además de la calidad de imagen la cual se define por la cantidad de 
pixeles que se muestran en cada imagen o toma recabada. 
ALMACENAMINETO  
Para el almacenamiento utilizaremos los grabadores NVR  además de un sistema de 
gestión de video, con el cual podremos gestionar de forma fiable todas nuestras cámaras. 
SOFTWARE DE VIDEOVIGILANCIA 
SOFTWARE IVMS-4500 HD 
 Para la elección de nuestro software tuvimos que  verificar si el software cumplía con 
ciertas características, como por ejemplo que el software sea gratuito, y que nos permita 
la visualización de su plataforma desde diferente dispositivos electrónicos, tomando en 
cuenta estas características se optó por utilizar el software IVMS HD, Gracias a esta 
alternativa podremos ver y gestionar nuestras cámaras IP en tiempo real. 
DISPOSITIVOS DE VISUALIZACIÓN 
Software IDEOCAD 
VideoCAD permite que incluso los principiantes utilicen las nuevas oportunidades que 
aparecen a ser difícil de obtener sin ella debido a la complejidad de los cálculos y por lo 
tanto no está siendo utilizado incluso por los ingenieros cualificados de circuito cerrado de 
televisión. 
VideoCAD prácticamente aumenta la calidad del diseño de circuito cerrado de televisión a 
un nuevo nivel que parece estar más allá de cualquier competencia con aquellos que 




Software IP Video System Design Tool 
 
Este software nos permite utilizar diferentes características que simulan al funcionamiento 
real del tipo de cámara que queramos usar, así mismo podremos modificar los ángulos 
de las cámaras, como su altura  y posicionamiento entre otros. 
Software implementado en un PC 
A continuación se muestran algunos programas de gestión de video que cumplen con la 





PLATAFORMA LICENCIA OBSERVACIONES 
Ispy Connect Windows Libre y de Pago Libre únicamente para acceso local 
Axxon Next Windows Libre y de Pago 
Libre, pero con limitaciones (hasta 
1TB 
de almacenamiento, solo 1 servidor, 
hasta 16 cámaras) 
Xeoma Linux, MAC y Windows 
Libre y de 
Pago 
La versión de prueba no tiene 
limitaciones pero no se guardan las 
configuraciones al salir del programa 
y 
se reinicia cada 48 horas 
Zondeminder Linux Libre y de Pago Instalación y configuración compleja 
Blue iris Windows Pago 
Funciona con la gran mayoría de 
Marcas de cámaras de red. La 
versión 











Software de administración  Winbox 
Nuestro proyecto utilizara la tecnología de Linux en una plataforma grafica de MIKROTIK 
Donde se usara el un router principal, este router cumplirá diferentes funciones así como  
e servidor de HOSTPOT, al mismo tiempo al tener una interfaz gráfica y ser un software 
libre nos permite muchas opciones  flexibles a la hora de querer implementar nuevos 
servicios, 
La administración por WINBOX en sencilla ya que utilizaremos esta herramienta como 
medio principal para conectarnos a  nuestros router MIKROTIK mediante la IP o la MAC 















DISEÑO DE UN SISTEMA DE VIDEO VIGILANCIA IP Y EL SERVICIO INALAMBRICO 
DE WIFI GRATUITO, MEDIANTE UN PORTAL CAUTIVO, QUE SE EJECUTARA EN LA 
PLAZA DE ARMAS DE  HUAYCAN –ATE 
 
DESCRIPCIÓN EL ESCENARIO 
Durante el estudio de este capítulo determinaremos todos los procesos a seguir para el  
diseño  de un sistema  de video vigilancia IP y la autenticación de usuarios WIFI, 
mediante un portal cautivo en una red inalámbrica para la plaza de armas de Huaycan,  
también explicaremos como se  llevara a cabo este proceso, ya que de ello depende las 
consideraciones que se emplearan a nivel tecnológico de todas las herramientas que se 
usaran en este proyecto, mediante mecanismos de gestión para decidir que equipos se 
tomaran en cuenta para el diseño de la implementación, como cámaras, NVR, router, 
switch, cableado, antenas, ancho de banda, ISP, etc, así mismo, se analizara el diagrama 
físico y lógico del escenario topológico que se llevara a cabo en la plaza de armas de la 
ciudad de Huaycán. 
 
La ambición de este proyecto es cubrir la necesidad beneficiando a los pobladores de 
Huaycan con un sistema de vigilancia e internet gratuito en un punto central de la 
comunidad. 
Para poder efectuar el sistema de video vigilancia IP y el servicio de WIFI gratuito en la 
plaza de armas de Huaycan, será muy necesario aprovechar los portes de luz  como 
soporte de nuestras antenas y cámaras, así mismo se aprovechara la torre que está 
instalada en la agencia municipal de Huaycan, donde este será soporte para las antenas 




Gracias a los postes de luz y la torre ya mencionados, se podrá diseñar la red de nuestro 
proyecto, particularmente en los enlaces punto a punto para la conexión con nuestras 
cámaras IP. 
 
El primer paso antes de ejecutar el diseño del proyecto, es diagnosticar la longitud del 
área de trabajo. El lugar para el cual se diseñará el proyecto es en la plaza de armas de 
Huaycan, que tiene como medidas de 286 mt de largo, 60 mt de ancho en un área 
aproximada de 17 160 mt2. 
 
Con el proyecto se plantea combatir la inseguridad en todos los aspectos y brindar 
internet gratuito vía WIFI , previa autenticación. 
 
Para la ubicación de las cámaras se utilizara el software de diseño VIDEOCAD y IP 
VIDEO SYSTEM DESIG TOOL 9, que simulara la infraestructura total en una plataforma 
3D, lo cual nos ayudara a obtener los ángulos, zonas de cobertura, tipo de lentes para 
tener un diseño más ajustado a la realidad. Además, se consideraran herramientas 
producidas por empresas de sistemas de video vigilancia para una correcta elección de 
los elementos del sistema. 
El sistema de suministro de energía con relación a las cámaras IP y la antena que será el 
equipo que transmitirá los datos, imágenes, video, será aprovechado del mismo poste de 
luz que se utilizara como soporte para los equipos mencionados. 
 
Por otro lado, en el diseño de la red inalámbrica con autenticación de usuarios mediante 
un portal cautivo se utilizara  el servidor de HOSTPOT  en una red basada en la 
tecnología de MIKROTIK, el cual  brindada acceso a internet  previa autenticación, esta 
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red inalámbrica manejara  parámetros de control de ancho de banda, tiempo de conexión, 
servidor DHCP y seguridad. 
Hay que recalcar que los equipos principales para dar luz a este proyecto se ubicaran en 
la agencia municipal de Huaycan. 
DIAGRAMAS DE BLOQUE, FLUJO, CIRCUITAL, Y/O AMBIENTES DEL ESCENARIO. 
Planos del área: 
El plano del área de la plaza de armas de Huaycan donde se ejecutara el diseño, tiene 
como medidas de 286 mt de largo , 60 mt de ancho y un área aproximada de 17 160 m2. 
 









Figura 2.2 Plaza de Armas                                                            Fuente: Google Imagenes 
 
 
DISTRIBUCIÓN DE LAS CÁMARAS: 
 
La distribución de las cámaras en la plaza de armas de Huaycan, estará basada en 
principios de seguridad que  buscan cubrir  el mayor área posible de las zonas 
vulnerables, el  área total  es de 17 160 m2, en donde se utilizaran un total de 8 cámaras, 
la cámaras se instalaran en los postes de luz que están en diversos puntos de la plaza de 
armas, las cámaras se instalaran en una altura promedio de 6 metros. 
 En el siguiente diagrama se muestra la idea de instalación de las cámaras en el área de 
trabajo, asi mismo se adjunta fotos de  los interiores de la plaza donde se hace referencia 





Figura 2.3 Ubicación de cámaras                                                            Fuente: El autor 
 


























DISEÑO LÓGICO DEL ESCENARIO 
 
 
Figura 2.7 Diseño de red                   Fuente: El autor 
 
 
En el siguiente diseño lógico de red , se representa la topología de red  que se va a 
realizar en nuestro proyecto de tesis. 
Para el servicio de video vigilancia  se va a implementar una conexión inalámbrica punto 
a punto utilizando antenas NanoStation M5,  que van a ser instalados en la torre de la 
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agencia municipal  y los postes de luz que están en diversos puntos de la plaza de 
armas. 
Así mismo para el servicio de internet WIFI con autenticación mediante un portal cautivo, 
se instalara en la torre de la agencia municipal un Access Point Bullet M2HP con una 
antena de 13 dbi para un mayor alcance y cobertura. 
 
Los equipos que están instalados en la torre de la agencia municipal como son : Las 
antenas NanoStation M5 , Access Point Bullet M2HP, se conectaran vía cableada a un 
SW y este a su vez se conectara a una interfaz del equipo router MK y a un NVR. 
El router trabajara en modo bridge conectado al router que nos brindara el ISP. 
 
Como se visualiza en el diseño de red , se trabajara con el ISP Americatel ya que nos 
brinda una velocidad simétrica, que nos será útil en la transmisión de audio y video que 
transmitirán las antenas mediante las cámara IP. 
PRESENTACIÓN, ANÁLISIS E INTERPRETACIÓN DE LOS PARÁMETROS DATOS. 
 
Con relación a los parámetros del diseño de red, se tuvo que considerar aspectos como 
el ancho de banda a utilizar que apunta al servicio de video, ya que se diseñara una 
conexión inalámbrica punto a punto (Modo Access Point y estación). 
Para la medición de la suficiencia  del almacenamiento en el  disco duro,  se debe 
considerar los siguientes aspectos: 
 
- Cantidad de canales (cámaras) para la instalación.  
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- Resolución de las cámaras (pixeles)  
- Número de frames por segundo. 
- Procedimiento de compresión - componente de compresión  
- Duración total de grabación (horas - días) 
 
Al igual que en la medición del ancho de banda, existen programas específicos para 
medir  la capacidad de almacenamiento total del disco duro. Esta información es de suma 
importancia para calcular cuántos discos duros serán de utilidad para el proyecto. 
 
Para realizar estos cálculos usaremos el software “IP Video System Design Tool ”. 
Con relación a la cobertura para el servicio de WIFI gratuito mediante un portal cautivo, 
se consideró las características del Access Point a utilizar y la antena 
correspondientemente. 
Instrumentales, herramientas a utilizar, simulaciones y pruebas 
Como parte del proyecto a realizar en este capítulo describiremos brevemente las 
herramientas  que se emplearan para ejecutar el diseño del proyecto. 
En el diseño particularmente se utilizó software para la simulación y equipos reales donde 
se emulo parte del proyecto. 
Para ejecutar el diseño de la distribución de los elementos  del sistema de video vigilancia 
se hará uso del software VIDEOCAD y IP VIDEO SYSTEM DESIG TOOL 9,   el cual nos 
ayudara a tener mayor precisión   a la hora de elegir los lugares donde estarán ubicadas 
las cámaras.  
Sin embargo el origen de este proyecto se basó principalmente en la aceptación del 




Diseño del sistema de video vigilancia usando IP VIDEO SYSTEM DESIG TOOL  
Ya que la distribución e instalación de las cámaras tendrán soporte en los postes de luz  , 
el software a utilizar es el IP VIDEO SYSTEM DESIG TOOL , ya que nos permite simular 
la altura de instalación , fabricante de la antena , modelo, resolución , distancia focal , 
distancia de objeto. 
La altura donde estarán ubicadas las cámaras es de 6 metros de alto  y las localizaciones 
más convenientes de las cámaras serán escogidas de acuerdo al Angulo y mayor 
alcance  simulados en el software.   
 
En la siguiente imagen se muestra la distribución definida, en la cual se puede observar 
que se cubre la mayor parte del lugar. 
Cabe señalar que esta imagen solo muestra áreas de visión ilustrativas, en la vista real 




Figura 2.8 Diseño del sistema de vigilancia usando IP video  Fuente: El autor 
 
 
El siguiente grafico  muestra la configuración del ángulo de visión, altura, cobertura en 
diversos rangos. Dicha configuración es la misma para todas las cámaras dentro del área 
de trabajo , los únicos aspectos que cambian es el valor en la distancia de alcance ,  para 













Figura 2.9 Configuración de altura                                                     Fuente: El autor 
 
 
Figura 2.10 Configuración de altura                                                     Fuente: El autor 
 
En la siguiente grafica se observa la simulación del alcance de la cobertura que realizara 
nuestras cámaras IP en una altura de 6 metros que irán implementados en los postes de 
luz en diversos puntos de la plaza de armas en Huaycan. 
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Para realizar esta simulación se utilizó el software Ip Video System Design Tool 9. 
 









Respecto a las pruebas con relación al servicio de video vigilancia, se utilizó para la 
simulación 2 programas : 
• VideoCAD 
• Ip Video System Design Tool 9. 
A continuación se muestra grafica de una prueba general de simulación, del como las 
cada cámaras IP mostrarían imágenes, video  y audio en tiempo real, directamente a la 
base del área de sistema del serenazgo que opera en la agencia municipal de Huaycan. 
 
 




Emulación del sistema. 
Como se recalcó, el proyecto de tesis con relación a la diseño de la implementación 
constara de dos partes :  
• Simulación  
• Emulación 
Configuración de la red en router MK 
Nuestra red local estará configurada  sobre la tecnología MIKROTIK, donde usaremos un 
router de borde RB1200 que cumplirá la función de servidor, ruteador, hotspot y firewall.  
Para la zona de acceso se utilizara  un punto de acceso Bullet M2HP UBIQUITI , que se 
conectara a una antena de 13 dbi, que brindara acceso a internet a los usuarios en la 
plaza de armas de Huaycan y alrededores. 
La administración de mikrotik lo aremos a través de una aplicación llamada WINBOX la 
cual usa interfaz gráfica de usuario rápida y sencilla. 
 Protocolo PPPoE-Client para router modo bridge 
 Los proveedores de servicio de internet utilizan el protocolo PPPoE (over ATM) ó 
PPPoA para la autenticación  y encriptación de  nuestras conexiones hacia sus 
servidores para así poder darnos acceso a un internet "seguro" mediante una IP 
dinámica, para este proyecto contrataremos una IP fija al ISP , para salir a la nube 
con una única IP. 
 
 Configurar la interfaz virtual PPPoE-Client para router modo bridge hacia la 
wan 
- Nos conectaremos por la interfaz ether1 
- Nos dirigimos a la pestaña Interface y luego agregamos una nueva 




 Configuración modo bridge en   modo local 
- Esta configuración lo realizaremos en ether1. 
En el siguiente cuadro se visualizan el bridge creado y la configuración inicial. 
 
Figura 2.13 Configuración inicial                                      Fuente: El autor 
En el siguiente grafico se asignaran los nombres a cada interfaz del router MK, en este 
caso la interfaz Ether 1 , estará conectada al router del ISP , donde se le pedirá al ISP 
que configure su router en modo bridge para que funcione como un puente para la salida 
de la internet , y ahí recién nosotros poder configurar el ether 1 en modo bridge , y realizo 
este procedimiento tengamos la administración de nuestro router. 
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Figura 2.13 Configuración inicial                                      Fuente: El autor 
 
En el siguiente grafico se muestra ya las interfaces nombradas según el requerimiento de 
nuestro proyecto. 
Vamos a utilizar 6 interfaces de nuestro router MK, el cual cada una de ellas será 
nombrada para su uso específico. 
Eth 1 = Wan 
Eth1 = Host Pot 
Eth3 = Auxiliar Host Pot 
Eth4 = Camaras ,antenas ,y NVR. 
Eth5 = Red lan 1 





Figura 2.13 Configuracion Interfaces                                     Fuente: El autor 
 
En el siguiente gráfico se le asignara un rango de dirección IP a cada interfaz según el 
diseño de red , excepto a Ether 1 que tendrá una Ip publica para la salida hacia la 
internet. 
Tenemos que tener presente que el ISP nos fijara una IP publica a la MaC de nuestro 
router MK y este estará conectada mediante el ether 1 a un puerto del router del 
proveedor. 
A continuación seleccionaremos la interfaz que deseamos configurar e iremos a la opción 
Ip , daremos click y luego a la opción Adrress, realizando lo mencionado agregaremos un 
rango de IP a cada interfaz.  
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La ventaja que tiene el router MK, en que podemos asignar rango de direcciónes IP 
diferentes en cada interfaz, esto nos ayudara con el tema de seguridad. 
 
Figura 2.14 Configuracion Interfaces                                     Fuente: El autor 
Cuadro de interfaces: 
INTERFAZ ETHER RANGO DE DIRECCION IP 
WAN - INTERNET 1 10.10.8.2 /24 
HOSTPOT - 
PRINCIPAL 2 192.168.190.0 /24 
HOSTPOT - AUXILIAR 3   
RED DE CAMARAS IP 
-ANTENAS PTP 4 
10.71.10.0 /24 
10.70.10.0 /24 
AREA SOPORTE -LAN 
5 10.72.10.0/24 
6 10.73.10.0/24 





PRUEBAS DE CONECTIVIDAD: 
De igual forma se configurara NAT el DNS y se realizara la prueba de acceso a internet 
desde el router R1200. 
 
Figura 2.15 Pruebas de conexión                                                                Fuente: El autor 
 
CREACIÓN DEL PORTAL CAUTIVO HOTSPOT 
Portal Cautivo es un software que faculta capturar el tráfico Http (web) de los clientes y re 
direccionarlo a un portal para el propósito  de autenticación . Cuando el cliente es 
autenticado, este puede acceder a la internet con "fluidez". 
 
Primero procedemos a agregar la IP para la red LAN que queremos autenticar, para 




Figura 2.16 Asignación de IP para el portal cautivo                                 Fuente: El autor 
Una de las configuraciones más importantes en nuestro portal cautivo será, modificar el 
perfil para la autenticación de  nuestros clientes, se marcara la opción HTTP CHAP para 
activa la autenticación por usuario y contraseña, por defecto es HTTP CHAP. También se 
desactivara la opción de cookies mientras este cookie siga vigente no pedirá 
autenticación hasta que venza su tiempo.  
 
 




Creación de usuarios para la autenticación mediante el portal cautivo 
A continuación se realizara la creación de usuarios desde la misma plataforma del router 
MK, específicamente desde la opción radius. 











Figura 2.18 Creación de usuarios                       Fuente: El autor 
 
A continuación se ingresara en la interfaz grafica Radius de la plataforma MK, con la 
dirección IP que se le asigno al Hotspot: 192.168.190.1  






Figura 2.19 Creación de usuarios                          Fuente: El autor 
 
Luego ingresamos  a la opción profiles, donde indicaremos las características de 
conexión que tendrán los usuarios, como los megas , el tiempo de autenticación, y los 














Figura 2.29 Megas asignados                      Fuente: El autor 
 











Ahora se tiene que diseñar una página y alojar la estructura de la página en la carpeta 
Hotspotm , que se encuentra en el equipo donde hemos descargar la herramienta de 
gestión Winbox.  









Configuracion de las antenas NanoStation M5 
A continuación se explicara paso a paso como se configuro las antenas que harán 
conexión punto a punto . 
Con relación a los antenas Nano Station M5, también se emulo con equipos reales: 
 
Primero, para poder configurar la antena, se utilizó un conector POE para la conectar la 
laptop a utilizar para la configuración. 
 
Para ingresar al equipo NanoStation , se tiene que configurar el adaptador de red de la 








Figura 2.32 Configuración antena                       Fuente: Imágenes Google 
 
A continuación se mostrara imágenes de la configuración que se emulo con equipos 
reales , con relación a las antenas NanoStation M5. 
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Recordemos que usaremos 6 antenas que serán instaladas en los postes de luz y 6 
antenas que iran instaladas en la torres. (Punto a punto). 
Teniendo los equipos conectados tanto la antena y la laptop ya configurados, 
procedemos a ingresar a la interfaz gráfica de la antena. 
IP: 192.168.1.20  
Usuario: ubnt 
Password: ubnt 
 Figura 2.32 Configuración antena                          Fuente: Autor 













En la siguiente grafica entramos  a la pestaña Wireless y seleccionamos la opción modo 
inalámbrico , donde escogeremos la opción Punto de acceso ó estación. 
Hay que hacer incapie que las antenas que se instalaran en los postes de luz estarán de 
modo Station y las que están instaladas en la torre estarán de modo Punto de acceso. 
 
 
Figura 2.34 Configuración antena                          Fuente: Autor 
 
 
Figura 2.35 Configuración antena                          Fuente: Autor 
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Agregamos un nombre a la antena.  
 
 
Figura 2.36 Configuración antena                          Fuente: Autor 
A continuación agregaremos la dirección de red que esta configurado en la interfaz de 











Figura 2.37 Configuración antena                          Fuente: Autor 
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La siguiente imagen muestra las pruebas de la conectividad de las antenas (Punto a 
Punto) 
Para la antena modo station se usó el nombre PTP-PROG1 Y para la antena de modo 
punto de acceso se usó el nombre PTP-PROG1. 
 
 











Configuración de las cámaras IP y NVR 
 
A continuación se explicara la configuración de las cámaras IP y el NVR. 
 
Cámaras IP:  
 
Las cámaras IP serán de la marca HiKVision , y por lo tanto vamos a trabajar con el 
software SADP, que al ser ejecutado nos reconocerá nuestra cámara IP. 
Tenemos que tener en cuenta que para configurar la cámara , debemos conectarlo 








Para ingresar a la interfaz gráfica de la cámara, se tiene que configurar el adaptador de 
red de la laptop en el segmento de red 192.168.1.0 , ya que la cámara viene por defecto 
con la IP: 192.168.1.64. 
 








Figura 2.40 Configuración cámara                       Fuente: Imágenes Google 
 
Ni bien haber ingresado, seleccionamos la pestaña configuración , luego ajustes básicos 
y configuramos el rango de IP el cual se asignó en un principio en el router MK 
especialmente para las cámaras. 




Figura 2.40 Configuración cámara                       Fuente: Imágenes Google 
 
NVR: 
El NVR será de la marca HiKVision , y por lo tanto vamos a trabajar con el software 
SADP, que al ser ejecutado nos reconocerá nuestro NVR. 
Tenemos que tener en cuenta que para configurar el NVR , debemos conectarlo a una 
laptop mediante la interfaz Lan.  
 




Para ingresar a la interfaz gráfica del NVR, se tiene que configurar el adaptador de red de 
la laptop en el segmento de red 192.168.254.0 , ya que la cámara viene por defecto con 
la IP: 192.168.254.64. 
Luego de haber ingresado mediante la herramienta SADP , le creamos una contraseña e 
ingresamos. Posteriormente también lo configuramos en el rango de IP tal cual se asignó 
en el router MK para su uso. 
 
Figura 2.42 Configuración de Red                         Fuente: Autor 
 
Access Point : 
Con relación a la configuración del Access Point a utilizar, se utilizaron los siguientes 
equipos: 
• Access Point BULLET M2HP 
• Antenna UBIQUITI OMNI 13dbi 
 
A continuación, en la siguiente imagen se muestra la configuración del AP 
• Ingresamos a la interfaz gráfica  
























Figura 2.44 Configuración AP                    Fuente: Autor 
 
En la siguiente gráfica se configurara la dirección IP que corresponde al segmento de red,  





Figura 2.45 Configuración AP                     Fuente: Autor 
 
Pruebas de cobertura: 






CÁLCULOS DE DISEÑO O IMPLEMENTACIÓN 
 
Referente a este punto del cálculo del diseño  se está considerando el cálculo de ancho 
de banda según el requerimiento de los equipos (cámaras IP), a utilizar. Así mismo se 
menciona que estos cálculos se realizó mediante el software IP Video System Desing 
Tool. 
Se consideró:  
• Cantidad de canales (cámaras) para la instalación.   
• Resolución de las cámaras (pixeles) 
• Número de frames por segundo. 
• Procedimiento de compresión  
• Componente de compresión 
 
Figura 2.42 Cálculo del ancho de banda                                                 Fuente: El autor 
 
El sistema de seguridad contara con un  tipo de cámara  de la marca HIKVISION TUBO 




Para considerar el tema de la cobertura del servicio WIFI gratuito mediante un portal 
cautivo, se tomó en cuenta las característica de los equipos  
• Access Point BULLET M2HP 
• Antenna UBIQUITI OMNI 13dbi 
 
La antena UBIQUITI OMNI 13dbi ,sólo puede ser utilizada con el Bullet M2 HP o el Bullet 
M2 TI, ya que la antena es de 2.4 GHz. En cuanto a distancia, depende del relieve de la 
zona, las interferencias,  línea de vista,  zona de fresnel, etc.; en las mejores condiciones, 
la cobertura de un Bullet M2 con esa antena sería de 4 a 7 km (aproximadamente) 
Hay que recordar que los equipos clientes (laptop, netbook, PDA, tablets, smartphones, 
etc.) sólo se pueden conectar a distancias de hasta 200 metros; si el cliente utiliza un 
adaptador inalámbrico de alta potencia en 2.4 GHz (como el EUB9603H de EnGenius), 
puede enlazarse a distancias de hasta 500 metros. 
 
 







Nuestro proyecto “Diseño de un sistema de video vigilancia IP y el servicio inalámbrico de 
WIFI gratuito, mediante un portal cautivo, que se ejecutara en la plaza de armas de la 
ciudad de Huaycán-Ate” la necesidad de seguridad en la ciudad de Huaycan y asi mismo 
con la base de una encuesta virtual que se realizó con los pobladores de Huaycan , 
teniendo resultados muy favorables que dieron luz al proyecto. 
Respecto al tema de seguridad se planteó el diseño de un sistema de video vigilancia IP 
y por otro lado, con relación al servicio de internet gratuito, se diseñó el servicio de hospot 
el cual nos brindara un portal cautivo para su gestión. 
Analizando las pruebas que se realizaron mediante la simulación y emulación con los 
equipos que se propuso en el diseño, se tuvieron resultados muy favorables, ya que los 
equipos que son el soporte de este proyecto, se integran en el área donde va a ser 
diseñado, (Plaza de armas de Huaycán). 
Con relación a las configuraciones de los equipos por parte de la emulación, que en este 
caso fueron las antenas, se tuvo resultados muy buenos, ya que las conexiones punto a 
punto, tuvieron pocas DB de perdidas en la señal, teniendo estos resultados se consideró 
que las cámaras IP trabajarían de una forma muy segura y estable. 
Así mismo se consideró como aporte tecnológico, la propuesta de que cada serenazgo 
de la comunidad, pueda ingresar en tiempo real  desde su Smartphone al NVR que 
controla los videos y las trasmisiones en vivo de las cámara IP , que están instalados en 
puntos estratégicos de la plaza de armas de Huaycán. 
Sin embargo, también se consideró las dificultades de la instalación, el cual fue superado. 
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A continuación se adjunta imagen en la cual se demuestra las conexiones exitosas de 
nuestras antenas punto a punto, para la transmisión y recepción de información, teniendo 
un resultado favorable. 











PROPUESTA DEL TRABAJO DE INVESTIGACIÓN 
 
Una de las principales particularidades de este proyecto , ha sido elaborarlo,  para ofrecer 
una solución que provee un diseño robusto y escalable, que así mismo contemple la 
reducción de costos  con poca inversión y nos brinde  dos grandes beneficios para los 
pobladores de Huaycan, en este caso el servicio de video vigilancia y  Wifi gratuito. 
En la actualidad es una gran necesidad contar con estos dos servicios por ello los 
pobladores se verán beneficiados directamente en la plaza central de armas de la ciudad. 
 
La plaza de armas de Huaycan se encuentra en el corazón de la ciudad, en un  superficie 
total   de 17 160 m2 aproximadamente, el cual es un área de espacio libre y por ese 
motivo se plasmó la idea de utilizar cámaras IP , que estas a su vez estarán conectadas a 
antenas que harán conexión punto a punto con la torre que se encuentra en la agencia 
municipal, donde se formara una red inalámbrica para la reducción de costos, ya que 
plasmar una idea de una conexión cableada se tendría un costo mucho mayor. 
A continuación mencionaremos algunas características de nuestro diseño: 
. 
 Prácticamente en todo el lugar se tiene solo un tono de iluminación, por lo tanto, 
se consideró 9 cámaras IP, con características que se acoplen tanto en el día y en 
la noche. 
 Como el lugar  es muy amplio, las 9 cámaras se colocaron a una distancia media 
del objetivo (20 a 40  m). Las cámaras Ip, se instalaron en los postes, en una 
altura de 6 metros, pudiendo tener un alcance de 50 a 60 metros. 
 
 9  cámaras contaran con un lente de 3.6mm, con éste se tendrá un ángulo de 




 Afortunadamente en el lugar no se tienen obstrucciones que pudieran obligarnos a 
cambiar la ubicación de las cámaras. 
 
Esta etapa se hace junto con el usuario, de esta manera ellos tienen una idea de lo que 
quieren vigilar y al mismo tiempo el proveedor se encarga de asesorarlo y darle a conocer 
otros puntos de vista para complementar y mejorar el sistema. 
 
Otro punto a considerar es que nuestro cuarto de telecomunicaciones se encuentra en la 
agencia municipal ubicado al frente de la plaza de armas, así mismo ahí mismo el 
serenazgo tendrá que implementar una caseta de seguridad donde podrán visualizar las 
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